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FOKUS PACS

Bildversand per E-Mail:
Bilder fiir Dritte zur Befundung

Werkzeug fiir Zuweiserbindung und Teleradiologie

DICOM-Mail ist ein wichtiges
Werkzeug flr die Zuweiserbin-
dung und die Teleradiologie.

In einem Uberblick listet Jorg
Weinert, Produktmanager
systemaPACS, Kernpunkte auf,
die ein sicheres und zuverldssi-
ges Werkzeug kennzeichnen.

DICOM-Mail = DICOM-
Bildversand per E-Mail

Der DICOM-Bildversand per E-Mail er-
moglicht auf einfache Weise den geset-

LPACS

zeskonformen Versand patientenbezoge-
ner Daten. Hierfiir laufen vom Anwender
unbemerkt die jeweiligen Arbeitsschritte
im Hintergrund ab. Analog zum Bildver-
sand an eine benachbarte Station, schickt
der Anwender die Bilddaten an den ent-
sprechenden Zuweiser. Somit kann das
Verfahren direkt ohne zusitzlichen Schu-
lungsaufwand eingesetzt werden.

E-Mail-Versand

Der Anwender wéhlt zunéchst die zu
versendende Untersuchung und den Emp-
féanger aus. Im Hintergrund werden die Un-
tersuchungen komprimiert, verschliisselt
und signiert. Die Verschliisselung und die
Signatur der DICOM-Objekte erfolgt PGP-

kompatibel. GroBe
Untersuchungen
werden automa-
tisch in handliche
Datenpakete auf-
geteilt und im MI-
ME-Standard co-
diert. Dann werden die einzelnen Pakete
einer Untersuchung per E-Mail von
einem DICOM-Mail-Gateway verschickt.

E-Mail-Empfang

Im einfachsten Fall werden die DI-
COM-E-Mails auf Empféngerseite von ei-
nem DICOM-Mail-Client empfangen und
angezeigt. Hierbei werden die Datenpa-
kete automatisch zusammengesetzt und




mit dem Schliissel des Empfangers deco-
diert. Bei Bedarf konnen die Untersu-
chungen auch direkt mit einem DICOM-
Mail-Gateway zur Bildverteilung an ein
PACS geschickt werden.

Erprobte Standardtechnik

Der DICOM-Bildversand basiert auf er-
probter Standard-Technik und unterstiitzt
die Standard-E-Mail-Protokolle: POP3,
SMTP und IMAP. Aufgrund der konse-
quenten Nutzung des MIME-Standards
kann diese Losung hdufig sofort in eine
bestehende IT-Infrastruktur integriert wer-
den! Durch Nutzung von Standardports
sind meist nicht einmal Anpassungen der
Firewallregeln notwendig. Neben der Ver-
schliisselung der DICOM-Objekte auf Da-
tenebene kann optional eine Verschliisse-
lung auf Transportprotokollebene statt-
finden. Dabei kommen SSL-verschliissel-
te E-Mail Protokolle zum Einsatz (POP3/S,
SMTP-AUTH, IMAP/S).

Sicherer Austausch
patientenbezogener Objekte

DICOM-Mail bietet einen sicheren und
patientenbezogenen Austausch von DI-
COM-Objekten. Das Kommunikationsver-
fahren basiert auf der Standardempfeh-
lung des herstelleriibergreifenden und si-
cheren Datenaustauschformats der Ar-
beitsgemeinschaft fiir Informationstech-
nologie (@GIT) der Deutschen Rontgenge-
sellschaft. Es beinhaltet Mechanismen, mit
denen die Kommunikationspartner iiber
Erfolg oder Misserfolg einer Ubertragung
informiert werden.

Schnell geschaffene
Voraussetzungen

Im einfachsten Fall benotigt der Ver-
sender ein DICOM-Mail-Gateway. Der
Empfanger holt sich die Daten mittels ei-
nes DICOM-Mail-Clients direkt von ei-
nem Standard-E-Mail-Server ab. Sofern
Teleradiologie nach Rontgenverordnung
durchgefiihrt werden soll, ist durch die
Transferzeitanforderungen der DIN Tele-
radiologie (DIN 6868-159) die Verwen-
dung eines dedizierten E-Mail Servers

unumganglich. Andernfalls kann durch
die zwischengeschalteten Relais-E-Mail-
Server eine bestimmte Laufzeit nicht ga-
rantiert werden. Um Bilddaten in belie-
biger Anzahl und GroBe verschicken zu
konnen, sollten die beteiligten E-Mail-
Konten eine ausreichende Speicherkapa-
zitét bereitstellen. SPAM-Filter miissen so
angepasst werden, dass grofere E-Mails
nicht als SPAM klassifiziert werden.

Sichere Verschliisselung mit PGP

DICOM-Mail basiert auf dem PGP-Ver-
fahren. PGP (Pretty Good Privacy) ist ein
von Phil Zimmermann in den USA ent-
wickeltes Programm, welches die Vortei-
le einer asymmetrischen Verschliisselung
mit den Vorteilen einer symmetrischen
Verschliisselung kombiniert.

Ein PGP-Zertifikat beinhaltet ein
Schliisselpaar, das aus einem 6ffentlichen
und einem privaten Anteil besteht. Der
wesentliche Vorteil besteht darin, dass der
offentliche Schliisselanteil auch auf un-
sicheren Wegen verbreitet werden kann,
ohne dass eine Kompromittierung be-
flirchtet werden muss. Auf diese Weise ist
ein personlicher Schliisselaustausch nicht
mehr erforderlich.

Die Authentizitidt und Integritat der
Schliisselanteile kann tiber einen telefo-
nischen Vergleich der eindeutigen Finger-
abdriicke des 6ffentlichen Schliisselanteils
mit dem nicht verschickten privaten An-
teil erfolgen. Oder durch die Unterschrift
einer vertrauenswiirdigen Stelle wird
bestatigt, dass der Schliisselinhaber mit
dem Zertifikatsinhaber iibereinstimmt.

Workflow

Diese Losung fiigt sich nahtlos und
transparent in den Arbeitsablauf ein. Die
Administration der Public-Key-Infrastruk-
tur erfolgt ohne Zusatzsoftware direkt im
systema PACS. Mit DICOM-Mail kann der
Betreiber den Netzwerk-Teilnehmern ent-
weder PGP-Schliissel ausstellen oder de-
ren vorhandene Schliissel signieren und
somit deren Authentizitdt garantieren. DI-
COM-Mail ist somit das sichere und zu-
verldssige Werkzeug fiir die Zuweiserbin-
dung und die Teleradiologie.
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